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Public Class frmPrueba

  Inherits System.Windows.Forms.Form

#Region " Windows Form Designer generated code "

../..
#End Region

Private Sub btnCifrar_Click(ByVal sender As System.Object, _

                            ByVal e As System.EventArgs) _

                           Handles btnCifrar.Click

    Dim SistemaDeCifrado As New ClasesComunes.CriptoCriptex("mxzjMxcoi.pew98ukJn9,8ukjnijo4f9;834kSFn904kndw034sa")

    txtCifrado.Text = SistemaDeCifrado.Cifrar(txtClaro.Text)

  End Sub

Private Sub btnDescifrar_Click(ByVal sender As System.Object, _

                               ByVal e As System.EventArgs) _

                              Handles btnDescifrar.Click

    Dim SistemaDeCifrado As New ClasesComunes.CriptoCriptex("mxzjMxcoi.pew98ukJn9,8ukjnijo4f9;834kSFn904kndw034sa")

    txtClaro.Text = SistemaDeCifrado.Descifrar(txtCifrado.Text)

  End Sub

End Class

módulo criptográfico:  "CriptoCriptex"

Imports System.IO

Imports System.Text

Imports System.Security.Cryptography

Public Class CriptoCriptex

  Private gCriptoSistema As New RijndaelManaged

  '/**

  '* constructor del criptosistema

  '**/

  Public Sub New(ByVal strClave As String)

    Dim i, j As Integer

    Dim binClave(), binVectorIni() As Byte

    ReDim binClave(gCriptoSistema.Key.Length - 1)

    j = 0

    For i = 0 To binClave.Length - 1

      binClave(i) = Asc(strClave.Chars(j))

      If j < strClave.Length - 1 Then

        j = j + 1

      Else

        j = 0

      End If

    Next

    gCriptoSistema.Key = binClave

    ReDim binVectorIni(gCriptoSistema.IV.Length - 1)

    j = 0

    For i = 0 To binVectorIni.Length - 1

      binVectorIni(i) = Asc(strClave.Chars(j))

      If j < strClave.Length - 1 Then

        j = j + 1

      Else

        j = 0

      End If

    Next

    gCriptoSistema.IV = binVectorIni

  End Sub

  '/**

  '* Cifra una cadena de texto, y nos devuelve una cadena de números hexadecimales

  '**/

  Public Function Cifrar(ByVal strTextoClaro As String) As String

    Dim conversorTexto As New ASCIIEncoding

    '// contenedor -binario- del texto claro:

    Dim binTextoClaro As Byte() = conversorTexto.GetBytes(strTextoClaro)

    '// cifrador:

    Dim TransformacionCifradora As ICryptoTransform = gCriptoSistema.CreateEncryptor

    Dim FlujoMem As New MemoryStream

Dim FlujoCifrador As New CryptoStream(FlujoMem, TransformacionCifradora, _

                                      CryptoStreamMode.Write)

    '// contenedor del texto cifrado:

    Dim binTextoCifrado As Byte()

    Dim binChar As Byte

    Dim strTextoCifrado As String

    FlujoCifrador.Write(binTextoClaro, 0, binTextoClaro.Length)

    FlujoCifrador.FlushFinalBlock()

    binTextoCifrado = FlujoMem.ToArray

    For Each binChar In binTextoCifrado

      strTextoCifrado = strTextoCifrado & binChar.ToString("X2")

    Next

    Return strTextoCifrado

  End Function

  '/**

  '* Dada una cadena de numeros hexadecimales, la descifra 

  '* y nos devuelve la cadena de texto correspondiente

  '**/

  Public Function Descifrar(ByVal strTextoCifrado As String) As String

    Dim conversorTexto As New ASCIIEncoding

    '// contenedor -binario- del texto cifrado:

Dim binTextoCifrado() As Byte = _

                        New Byte(Math.Ceiling(strTextoCifrado.Length / 2) - 1) {}

    Dim chrChar(2) As Char

    Dim i As Integer = 0

    Dim j As Integer = 0

    While j + 2 <= strTextoCifrado.Length

      binTextoCifrado(i) = Byte.Parse(strTextoCifrado.Substring(j, 2), _

                                  System.Globalization.NumberStyles.AllowHexSpecifier)

      i = i + 1

      j = j + 2

    End While

    '// descifrador:

Dim TransformacionDescifradora As ICryptoTransform = _

                                                   gCriptoSistema.CreateDecryptor

    Dim FlujoMem As New MemoryStream(binTextoCifrado)

Dim FlujoDescifrador As New CryptoStream(FlujoMem, TransformacionDescifradora, _

                                         CryptoStreamMode.Read)

    '// contenedor del texto claro:

Dim binTextoClaro As Byte() = _

                         New Byte(Math.Ceiling(strTextoCifrado.Length / 2) - 1) {}

    Try

      FlujoDescifrador.Read(binTextoClaro, 0, binTextoClaro.Length)

    Catch

      MsgBox("Problema grave al desencriptar la cadena:" & Chr(13) & _

             strTextoCifrado & Chr(13) & _

             "No se ha podido obtener el texto claro correspondiente.", _

             MsgBoxStyle.Critical, _

             "CriptoCriptex: función Descifrar()")

End Try

    Dim strTextoClaro As String = conversorTexto.GetString(binTextoClaro)

    Dim strTextoClaroLimpio As String = ""

    i = 0

    While i < strTextoClaro.Length - 1 And Asc(strTextoClaro.Chars(i)) > 0

      strTextoClaroLimpio = strTextoClaroLimpio & strTextoClaro.Chars(i)

      i = i + 1

    End While

    Return strTextoClaroLimpio

  End Function

End Class

ejemplo práctico: cómo usarlo para guardar parámetros encriptados
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<contiguration>
<l <system.diagnostics>
<trace autoflush="true’ indentaize=r2n>
<listeners>
<add name="Pantalla” type="System.Diagnostics.ConsoleTraceListener” />
</listeners>
</trace>
</system.diagnostics> > I
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Imports System.Configuration

../..

  '/**

  '* Los parametros FTP han de estar en el archivo ActualizarDatos.exe.config

  '**/

  Private Sub CargarParametros()

    Dim segur As New CriptoCriptex("mxzjhr8352jndlchbw47fjsdoq823xajkfie93")

    Dim strArchivoConf As String = _

      System.IO.Path.GetFileName(System.Windows.Forms.Application.ExecutablePath) & _

                                 ".config"

    mstrFTPservidor = ConfigurationSettings.AppSettings("FTPservidor")

    If IsNothing(mstrFTPservidor) Then

      mstrFTPservidor = "dummy"

      mbooTodoOK = False

      System.Console.WriteLine("ERROR: falta el parámetro FTPservidor en " & _

                               strArchivoConf)

    End If

    Debug.WriteLine("FTPservidor = " & mstrFTPservidor)

    mstrFTPusuario = segur.Descifrar(ConfigurationSettings.AppSettings("FTPusuario"))

    If IsNothing(mstrFTPusuario) Then

      mstrFTPusuario = "dummy"

      mbooTodoOK = False

      System.Console.WriteLine("ERROR: falta el parámetro FTPusuario en " & _

                               strArchivoConf)

    End If

    'Debug.WriteLine("FTPusuario = " & mstrFTPusuario)

    mstrFTPpwd = segur.Descifrar(ConfigurationSettings.AppSettings("FTPpwd"))

    If IsNothing(mstrFTPpwd) Then

      mstrFTPpwd = "dummy"

      mbooTodoOK = False

      System.Console.WriteLine("ERROR: falta el parámetro FTPpwd en " & _

                               strArchivoConf)

    End If

    'Debug.WriteLine("FTPpwd = " & mstrFTPpwd)

    mstrFTPpath = ConfigurationSettings.AppSettings("FTPpath")

    If IsNothing(mstrFTPpath) Then

      mstrFTPpath = "dummy"

      mbooTodoOK = False

      System.Console.WriteLine("ERROR: falta el parámetro FTPpath en " & _

                               strArchivoConf)

    End If

    Debug.WriteLine("FTPpath = " & mstrFTPpath)

  End Sub

../..

  '/**

  '* Recoge los parámetros de archivo de configuración de la aplicación.

  '**/

  Private Function obtenerParamConex() As String

    Dim segur As New CriptoCriptex("mchqaopr72ncsa982nvflagaoec867")

    Dim strParamConex As String

    strParamConex = ConfigurationSettings.AppSettings("SQLConnectionString") & _

                    ";User ID=" & _

                 segur.Descifrar(ConfigurationSettings.AppSettings("SQLusuario")) & _

                    ";Password=" & _

                 segur.Descifrar(ConfigurationSettings.AppSettings("SQLpwd")) & _

                    ";"

    'Debug.WriteLine("SQLConnectionString=" & strParamConex)

    Return strParamConex

  End Function
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